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PRESENTACION

La Asociacion para el Fomento y Desarrollo Inmobiliario, en adelante “AFYDI”, es una institucion
gremial nacional sin dnimo de lucro dedicada al respaldo del sector inmobiliario, con el propdsito de
contribuir a su mejoramiento continuo, fomentando el conocimiento y la excelencia en la gestion y

el servicio, en beneficio de la sociedad colombiana.

Consciente de la importancia que detenta la informacién al interior de una organizacion, y dando
cumplimiento a la obligacion contenida en el articulo 17 de la Ley Estatutaria 1581 de 2.012, nuestra
Asociacién ha adoptado la presente Politica de Tratamiento de Informacién personal, en la que se
consignan los datos personales que AFYDI conoce, usa y almacena en desarrollo de sus actividades

gremiales, el tratamiento al cual se encuentran expuestos, asi como las finalidades que lo motivan.

Finalmente, el presente documento contiene los procedimientos que AFYDI ha establecido
rigurosamente para garantizar el ejercicio del derecho de habeas data por parte de sus titulares de
lainformacién personal, tales como, colaboradores o trabajadores, clientes, proveedores y miembros

de cuerpos colegiados tales como el Consejo Directivo y los diferentes Comité.

La presente politica obliga a todos los colaboradores, asesores externos y consultores de AFYDI, para
lo cual ademads de exigirse la suscripcidn de los acuerdos de confidencialidad sefialados en capitulos
proximos, se realizan capacitaciones y campafias pedagdgicas periddicas a fin de obtener una mayor

conciencia sobre la normativa de habeas data y su adecuado cumplimiento.

AFYDI como responsable por el tratamiento de datos personales, se identifica asi:

Razén social: Asociacién para el Fomento y Desarrollo Inmobiliario
Direccién: Carrera 15 N°93-75 Oficina 503 de Bogota

Correo electrénico de contacto: afydi@afydi.com

Teléfono: (57) 1 3099418.

Area responsable de Habeas Data: Direccién de Comunicaciones.
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I. ANTECEDENTES LEGALES

De cara a la revolucién tecnoldgica, el intercambio de informacién personal deviene en una practica
cotidiana que permea los escenarios del sector publico y trasciende a los negocios y a las actividades
del sector privado. Es por este motivo, que el legislador ha disefiado herramientas de proteccion de
la informacion, para evitar que los ciudadanos titulares sean victimas de los punibles de suplantacién

y explotacién ilicita, asi como de operaciones no autorizadas sobre sus datos personales.

Como consecuencia de esta necesidad, se han instituido instrumentos legales encaminados al
ejercicio constitucional del habeas data, entendido como el derecho fundamental de todo ciudadano
de conocer, actualizar y rectificar la informacion recogida en bases de datos administradas por entes
publicos y privados, prerrogativa que se encuentra sustentada en los siguientes antecedentes legales

y jurisprudenciales:

> Constitucioén Politica de Colombia:

Articulo 15. Consagra el derecho constitucional que tienen todas las personas a su intimidad
personal y familiar, asi como a conocer, actualizar y rectificar las informaciones que se hayan

recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

Articulo 20. Refiere el derecho que le asiste a toda persona de informar y recibir informacién

veraz e imparcial, asi como el de solicitar la rectificacion de informacidon en los términos de Ley.

En los anteriores términos, el Estado Colombiano debe respetar y hacer respetar el derecho de
habeas data, equilibrando con ello las relaciones entre el titular de los datos y los responsables del

tratamiento.

» Sentencia Corte Constitucional SU-082 de 1995: Consagro el derecho de habeas data como una
prerrogativa compuesta por la libertad econémica y el derecho a la autodeterminacién
informatica que permite a sus titulares conocer y actualizar sus datos personales, asi como

rectificar la informacién incorrecta del individuo y solicitar la caducidad de los datos negativos.



Sentencia Corte Constitucional T-729 de 2002: Se recordd que el derecho al habeas data es
susceptible de proteccidn via accién de tutela con independencia del derecho al buen nombre y

la intimidad.

Sentencia Corte Constitucional C- 1011 de 2.008: Instituyd el habeas data como herramienta de
control informatico, en virtud de la cual, el titular puede acceder a la informacién que sobre él
registre en las diferentes bases de datos, asi como incluir nuevos datos que permitan proveer

una imagen completa.

Ley 1266 de 2.008 y Decreto Reglamentario 1727 de 2009: Reguld el tratamiento de datos
personales contenidos en bases de datos de cardcter financiero, crediticio y comercial,

definiendo los conceptos de datos personales publicos, privados y semi — privados.

Sentencia C — 748 de 2.011: Por medio de la cual la Corte Constitucional declaré exequible el
proyecto de Ley estatutaria nimero 184 de 2010 Senado, 046 de 2010 Camara (Proteccién de

Datos Personales), y se hizo aclaracion a diferentes conceptos sobre el tratamiento informatico.

Ley Estatutaria 1581 de 2.012: Por medio de la cual se expidié el Régimen General de Proteccidn
de Datos Personales, el cual tiene por objeto: “(...) desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demds derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacion

consagrado en el articulo 20 de la misma”.

Esta ley resulta aplicable a los datos personales registrados en cualquier base de datos que los
haga susceptibles de tratamiento por parte de entidades publicas o privadas, con excepcion de
datos mantenido en un ambiente doméstico, de orden de defensa nacional, inteligencia y contra

inteligencia, de informacion periodistica y contenido editorial.

Decreto 1377 de 2.013: Por medio del cual se reglamento parcialmente Ley Estatutaria 1581 de
2.012 en los aspectos relacionados con la autorizacién del Titular de informacion para el

Tratamiento de sus datos personales, las politicas de Tratamiento de los Responsables y



Encargados, el ejercicio de los derechos de los Titulares de informacion, las transferencias de

datos personales y la responsabilidad demostrada frente al Tratamiento de datos personales.

» Decreto 886 de 2.014: Por medio del cual se reglamentd la informacién minima que debe

contener el Registro Nacional de Bases de Datos.

> Decreto Unico 1074 de 2015: reglamentd la informacién minima que debe contener el
Registro Nacional de Bases de Datos y los términos y condiciones bajo los cuales se deben

inscribir en éste las bases de datos sujetas a la aplicacion de la Ley 1581 de 2012.

» Circular Externa Superintendencia de Industria y Comercio No. 02 de 2.015 y 01 de 2.016: Por
medio de las cuales se impartieron instrucciones a los Responsables del Tratamiento de

datos personales, para efectos de realizar la inscripcion de sus bases de datos en el RNBD.

ll.  DISPOSICIONES GENERALES

» Datos personales. Se entiende por dato personal toda aquella informacién que:

o Seencuentra vinculada o puede asociarse a una persona natural determinada o determinable.
o Permite identificar a una persona natural.
o Esde propiedad del titular, sin perjuicio de quien la obtenga licita o ilicitamente.

o Su tratamiento estd supeditado al respeto de unos principios y valores de fuente constitucional

y legal.

(Sentencia Corte Constitucional T—414 de 1.992. Magistrado Ponente: Ciro Angarita Pabon)

De este modo, dentro de los datos personales encontramos el nombre, la edad, el sexo, las
tendencias politicas y religiosas, el nimero de documento de identidad y cualquier otro dato que

permita distinguir a una persona natural.



» Importancia de los datos personales. Los responsables por el tratamiento de datos personales
deben protegerlos a fin de evitar que sean consultados, accedidos o manipulados por terceros

no autorizados y mal intencionados, en perjuicio de los intereses y derechos del titular.

Es por este justo motivo que el legislador se ha encargado de tipificar las conductas que transgreden
las maximas de habeas data, a través de los tipos penales de violacidn de datos personales de que
trata el articulo 269F de la Ley 599 de 2.000 y el delito de Suplantacion de sitios web para captura de
datos contenido en el articulo 269G de la misma obra, cuya comisién amerita la imposicién de pena

principal de prision y multas.

» Habeas data. Es un derecho fundamental de creacién jurisprudencial del que gozan todas las
personas para conocer, actualizar y rectificar la informacion que sobre ellas se han recogido en
las diferentes bases de datos que manejan las entidades publicas y privadas. El ejercicio de esta

prerrogativa superior se traduce en:

o Conocer la efectiva existencia del tratamiento a que se encuentran sometidos sus datos
personales.

o Acceder a los datos personales que estan en posesién, custodia y/o administracion.

o Conocer las circunstancias esenciales del tratamiento, asi como los motivos que justifican su
gestion.

o Rectificar y actualizar los datos personales que los responsables y encargados de tratamiento
tenga bajo su custodia.

o Solicitar la inclusion de nuevos datos personales a fin que se logre una imagen completa del

titular.

» Definiciones Generales. Para la comprensiéon del presente manual, sus destinatarios deben
conocer el significado de los diferentes conceptos a que se hace menciéon en la Ley 1581 de 2.012
y el Decreto 1377 de 2.013, a saber:

o Titular. Persona natural cuyos datos personales son objetos de tratamiento.

o Persona Natural. Todo individuo descendiente de la raza humana.



o Datos personales. Cualquier informacién vinculada o que pueda asociarse a una o varias personas

naturales determinadas o determinables.

o Datos Personales Publicos. Hacen parte de la informaciéon publica de las personas o se hacen
publicos por la voluntad del titular. La Corte Constitucional en Sentencia T-729 de 2002 definid
como dato publico, aquel que puede ser solicitado y ofrecido sin reserva ni satisfaccién de
requisito previo. Son publicos, entre otros, los datos de una persona relativos a su estado civil,
el nimero de documento de identidad, las sentencias ejecutoriadas sobre las cuales no hay

reserva, entre otros.

En todo caso, a la luz de la doctrina de la Superintendencia de Industria y Comercio (SIC), no toda
informacién de acceso publico constituye en si un dato publico, caso en el cual deberd evaluarse
la naturaleza de la informacién, para determinar si se requiere o no de la autorizacién previa del

titular para su tratamiento (Concepto 14-015492- -00001-0000 del 3 de febrero de 2.014)

o Datos Personales Privados. Son aquellos que por su naturaleza intima o reservada sélo cobran
relevancia para su titular. Ejemplo; El salario de un colaborador, el nimero de cuenta bancaria

de un cliente o los datos de ubicacion privada de un directivo.

o Datos Personales Semiprivados. Su conocimiento o divulgacién puede interesar a cierto sector o
grupo de personas. Ejemplo; Dato financiero o crediticio, o datos referentes a las relaciones con

entidades de seguridad social.

o Datos Personales Sensibles. Se consideran sensibles los datos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacidn politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi

como datos relativos a la vida sexual y a los datos biométricos.

Por su parte, los datos biométricos son aquellos rasgos fisicos, bioldgicos o de comportamiento



de un individuo que lo identifican como unico del resto de la poblacidon. Aquellos sistemas
informaticos en los que se mide algln dato biométrico, como parte del proceso de identificacién
y/o autentificacién de un sujeto, son conocidos como sistemas de seguridad biométrica o

simplemente sistemas biométricos, dentro de los cuales se destacan:

* Huellas dactilares * Patron de voz

* Geometria de la mano * Firma manuscrita

* Andlisis del iris * Dindmica de tecleo

* Andlisis de retina » Cadencia del paso al caminar
* Venas del dorso de la mano * Andlisis gestual

* Rasgos faciales ¢ Andlisis del ADN

Base de datos. Conjunto organizado de datos personales que puede estar contenido en medios fisicos

o electronicos.

Tratamiento de datos. Cualquier operacién o conjunto de operaciones que se realizan sobre datos
personales, tales como el uso, consulta, recoleccion, almacenamiento, transferencia circulacion y/o

supresion.
Aviso de Privacidad. Documento generado por el responsable del tratamiento de datos y con destino al
titular en el cual se le informe la existencia de las politicas de tratamiento aplicable, la forma de acceder

a las mismas y las finalidades del tratamiento que se pretende dar a los citados datos.

Responsable del tratamiento. Persona natural o juridica, publica o privada, que por si misma o en asocio

con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Encargado del tratamiento. Persona natural o juridica, publica o privada, que por si misma o en asocio

con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

[1l.  PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES



Para el tratamiento de tratamiento de datos personales AFYDI debe observar fielmente los siguientes principios

gue se encuentra descritos en la normativa aplicable, a saber:

PRINCIPIO CONCEPTO

Legalidad El tratamiento de datos personales es una actividad reglada y por tanto AFYDI debe realizarlo bajo los
parametros de la Ley 1581 de 2.012, sus decretos reglamentarios, las normas que las sustituyan, derogan

o subroguen.

Finalidad El tratamiento debe obedecer a una finalidad legitima. Por tanto, AFYDI podrd administrar datos
personales de sus trabajadores, proveedores o clientes para el cumplimiento de las disposiciones

contractuales pertinentes y demas mencionadas en el presente Manual.

Libertad Todo tratamiento de datos personales que realice AFYDI debe estar respaldado por el consentimiento

previo, expreso e informado del titular.

Veracidad La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. AFYDI debera realizar actividades de actualizacion de los datos vigentes de sus clientes,

trabajadores, proveedores y demas titulares de la informacion.

Transparencia AFYDI debe informar a los titulares previamente que datos requiere tratar y cual es la finalidad para la

cual los requieren.

Accesoy Circulacion | Sélo las dependencias y funcionarios competentes podran tratar los datos personales suministrados por

restringida. los usuarios de AFYDI, y Unicamente para el cumplimiento de sus funciones.

Seguridad AFYDI debe adoptar las medidas fisicas y tecnoldgicas que sean necesarias para salvaguardar los datos
personales puestos a su disposicion, y evitar su alteracién, pérdida, consulta, uso o acceso no autorizado

o fraudulento.

Confidencialidad AFYDI guardara estricta confidencialidad sobre la informacion de los titulares que goce de este cardcter,
para lo cual adoptara medidas fisicas de custodia como las ya enunciadas, y medidas juridicas tales como

la suscripcion de acuerdos de confidencialidad con trabajadores y proveedores.

IV.  AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

4.1 Caracteristicas de la autorizacion.

La recoleccion, almacenamiento, uso, circulacion, transferencia y supresion de datos personales por parte de
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AFYDI requiere de la autorizacién del titular, la cual debe cumplir con los siguientes requisitos:

» Obligatoria. En los casos de recoleccién y tratamiento de informacion personal, debe obtenerse autorizacién

de su titular, excepto cuando:

o Se mantenga en un dmbito exclusivamente personal o doméstico, esto es, cuando las personas naturales

mantengan al interior de su intimidad informacidon personal que no es circulada, divulgada, y en esencia.,
su tratamiento no daria lugar a consecuencias adversas para el titular, por ejemplo, el directorio telefénico
gue se mantiene al interior del hogar. (Corte Constitucional, Sentencia C-748 de 2011). De lo expuesto se
deduce que esta excepcidn no es aplicable a AFYDI, en razdn a que es una persona juridica que no goza
del derecho a la intimidad como individuo de la raza humana. Por este motivo, aun cuando la informacion
personal que se encuentre bajo su custodia no sea objeto de circulacion ni divulgacion, su tratamiento

estard supeditado a la autorizacion del titular.

o Searequerida por una autoridad administrativa o judicial en ejercicio de sus funciones. Ejemplo, Direccion

de Impuestos y Aduanas Nacionales (DIAN), Superintendencia de Sociedades, Secretaria de Hacienda

Distrital, entre otros, siempre que el requerimiento obedezca y tenga sustento en la Ley

o Goce de naturaleza publica.

o Sea necesario para atender casos de urgencia médica o autorizada.

o Eltratamiento se realice con fines histdricos, estadisticos o cientificos que sean permitidos por la Ley.

Aun en estos casos, AFYDI como receptora de la informacion deberd cumplir a cabalidad las politicas contenidas

en el presente manual, asi como las disposiciones de ley que resulten aplicables.

En cualquier caso, de conformidad con lo establecido en el articulo 72 del Decreto 1377 de 2.013, se presume que
el titular ha autorizado el tratamiento de datos personales, cuando realice conductas claras e inequivocas que
permitan deducir su acuerdo con el tratamiento. Estas conductas deben ser activas, de manera tal que, el silencio
nunca podra ser considerado como aceptacién. Para este efecto se ha definido como conducta inequivoca aquella
gue “no admite duda o equivocacion del titular que permitan concluir de forma razonable que otorgd la

autorizacion” (Concepto 17 — 12784 Superintendencia de Industria y Comercio)
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» Formal. La autorizacién debe constar en un medio que permita su consulta posterior. Por este motivo, puede
constar en documentos fisicos, electrénicos o cualquier otro medio que garantice este fin., y cumpla con los

siguientes presupuestos:

o Libre, esto es voluntaria por parte del titular.

o Previa, de modo que AFYDI debe obtenerla antes de realizar el tratamiento de datos personales.

o Expresa e informada, razén por la cual el titular debe conocer el objeto del tratamiento, las politicas a las
cuales se sujetara, los derechos que le asisten, asi como los procedimientos que puede ejercer para hacer

efectivo su derecho al habeas data.

4.2 Procedimiento de obtencion de autorizaciones.

AFYDI podra apoyarse con documentos fisicos o electronicos para obtener la autorizacion de tratamiento por

parte de sus trabajadores, asociados, proveedores, socios y vinculados, asi:

1. Asociados Inmobiliarios: En el formulario de afiliacidn se insertara el aviso de privacidad respectivo, y se

cuestionara al titular acerca de su voluntad de facultar a AFYDI para el tratamiento de su informacion,

conforme a las finalidades descritas en el capitulo VI.

Previa suscripcion del formulario, el Director de Comunicaciones, o quien haga sus veces, ilustrard al potencial
asociado sobre los datos a recolectar, los fines del tratamiento, su derecho a consultar, rectificar y suprimir sus
datos personales, poniendo de presente los canales establecidos para ello, y la libertad individual que le asiste
para consentir el tratamiento. Obtenida la autorizacion respectiva, se procedera a archivar en la carpeta del
cliente, la cual estara sujeta a acceso restringido por parte de los funcionarios competentes, y Unicamente para

los fines autorizados.

Cuando AFYDI desarrolle mecanismos electrénicos para la afiliacion de los asociados, incorporara en el sitio web
correspondiente, el aviso de privacidad respectivo y habilitard un campo de respuesta para que el titular pueda
definir libremente su voluntad de permitir el tratamiento, pudiendo acceder en cualquier momento a la presente

politica.

2. Trabajadores o Colaboradores: En el formato de entrevista o aplicacion laboral, asi como en el contrato

de trabajo, se discriminaran los datos a recolectar, las razones por las cuales se requiere tratar la
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informacion personal del aspirante o colaborador, su derecho al habeas data, y los procedimientos para
el ejercicio de sus derechos, para que libre y voluntariamente decida si acepta o no el tratamiento, con la

suscripcion del documento.

El funcionario encargado de la seleccidon y contratacion, brindard al aspirante o colaborador toda la
informacion que resulte necesaria para el ejercicio de su derecho a la libertad informatica, junto con la
capacitacion sobre manejo restringido de la informacién personal que conozca o llegue a conocer en ejercicio

de su cargo, respecto de otros titulares de informacién.

3. Proveedores y Prestadores de Servicios: En el contrato de prestacion de servicios, anexo u orden de

servicios, se indicardn datos a recolectar, operaciones y finalidades de tratamiento, el sentido del derecho
al habeas data, los canales para su ejercicio, y demas aspectos propios del aviso de privacidad, a fin que

el titular indique si estd o no de acuerdo con el tratamiento.
Cuando quiera que el proveedor o prestador de servicios deba conocer informacién personal de trabajadores,
otros prestadores, clientes o vinculados de AFYDI, se le dardn a conocer adicionalmente las restricciones sobre

el tratamiento de datos y protocolos de seguridad internos.

4. Miembros del Consejo Directivo y Miembros de Comité: Como quiera que los miembros de estas

corporaciones son asociados de la agremiacién, el procedimiento de obtencidén de autorizacién es el
previsto en el numeral 12 previamente anunciado. No obstante, cuando quiera que el miembro no detente
esta calidad, se le lustrara sobre sus derechos, el tratamiento propuesto y se le cuestionard sobre su
voluntad de permitir el tratamiento, para lo cual suscribird el formato de autorizacién residual disefiado

para otro tipo de vinculos.

V.  AVISO DE PRIVACIDAD

AFYDI debera informar por medio de un aviso de privacidad al titular sobre la existencia de las politicas para el
tratamiento de sus datos personales y la forma de acceder a las mismas, de manera oportuna, y, a mas tardar al

momento de la recoleccién de los datos personales.

Dicho aviso debe contener lo siguiente:
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o Razdn social y datos de contacto del responsable y/o encargado del tratamiento.

o El Tratamiento al cual serdan sometidos los datos y la finalidad del mismo.

o Los derechos que le asisten al titular.

o Los mecanismos dispuestos por el responsable para que el titular conozca las politicas y procedimientos de

tratamiento de datos personales, asi como sus modificaciones, y lo relativo al ejercicio de su derecho de

habeas data.

o Sieltratamiento recae sobre datos sensibles.

Este aviso se fijara en el sitio web, las instalaciones fisicas de AFYDI y en todo documento en donde

simultdaneamente se obtenga autorizacion para el tratamiento de datos.

VI.  TRATAMIENTO PARTICULAR DE AFYDI

Como responsable, AFYDI decide sobre el uso, consulta, recoleccién, transferencia y supresion de informacion personal de

titulares, asi:

TRATAMIENTO T P |C D

Datos objeto de tratamiento

Nombre Completo y Documento de Identidad (nimero, fecha y cuidad de expedicion) X X [ X X

Estado civil X
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Nombre y teléfono de familiar contacto de urgencia médica X X

Direccion, teléfono, e- mail personal X
Direccidn, teléfono, e-mail corporativo X X X
Incapacidades médicas con anexos clinicos y exdmenes de salud ocupacional X
Fotografias y videos X X [ X X

Huella y firma digital

Datos financieros y crediticios

Numero de cuenta bancaria X X | X
Certificaciones comerciales X
Antecedentes penales, fiscales y/o disciplinarios X X
Nivel Educativo y Experiencia Laboral X X

Entidades de Seguridad social con las que tiene relacion

Finalidades del tratamiento

Cumplimiento legislacién laboral y/o seguridad social X X
Cumplimiento legislacion tributaria X X [ X X
Evaluacién de capacidad e idoneidad como trabajador, proveedor, cliente o miembro X X [ X X
Ejecucidn del contrato o acuerdo de voluntades (cumplimiento de obligaciones, ejercicio de derechos) X X [ X X
Certificacidn de la existencia de la relacién por solicitud del interesado X X [ X
Publicidad, marketing, encuestas de mercado, boletines informativos sobre asociados, informacién estadistica y felicitaciones X | X
en fechas especiales, convenios con aliados y proveedores

Hacer seguimiento al pago de comisiones por realizacidon de negocios cruzados

Servicio al cliente, compartir con proveedor tecnoldgico para soporte plataforma MLS. X [ X
Invitaciones, recordatorios y control de asistencia a capacitaciones y eventos propios y de terceros X X
Transferencia a asesores, consultores o auditores en defensa de AFYDI o para desarrollo de procesos internos, asi como a X X [ X X
Transferencia a aliados para desarrollo de la relacién y hacerlos participes de programas de capacitacion y fomento X X
inmobiliario

Publicacién en directorio de asociados y en biblioteca virtual X [ X X

Convenciones:
T: Trabajadores P: Proveedores C: Clientes — Datos de representantes legales y funcionarios D: Directivos del Consejo y Miembros de Comités

VIl.  DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Los trabajadores, proveedores, prestadores de servicios, representantes legales de sociedades clientes y

miembros de Consejo y Comités, como titulares de la informacién personal, tienen derecho a:

o Conocer los datos personales que administra AFYDI.
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o Solicitar actualizacién y/o rectificacion de datos personales inexactos, incompletos, fraccionados, o que
induzcan a error, y que reposen en las bases de datos de AFYDI.

o Solicitar prueba de la autorizacidn otorgada para el tratamiento de datos personales.

o Conocer el uso que se le ha dado a sus datos personales.

o Presentar quejas respetuosas ante la Superintendencia de Industria y Comercio por infracciones a la Ley 1581
de 2.012 y demas normas que la modifiquen, subroguen o deroguen.

o Solicitar ante la Superintendencia de Industria y Comercio la supresion de los datos personales administrados
por AFYDI, cuando con el tratamiento se vulneren derechos y/o garantias legales y constitucionales.

o Demads consagrados en la Ley 1581 de 2.012, las normas que lo reglamenten o modifiquen.

La informacion administrada por AFYDI podrd ser objeto de procesos de auditoria interna o externa por parte
de entidades dedicadas a este tipo de actividades. Lo anterior sin perjuicio del deber de confidencialidad que
les asiste a tales sujetos, y para lo cual AFYDI debera adoptar medidas juridicas de seguridad tales como la

suscripcién de compromisos de confidencialidad.

VIII.  DEBERES GENERALES DE AFYDI

AFYDI tiene presente que los datos personales son de propiedad de las personas a las que se refieren y que sélo
ellas pueden decidir sobre los mismos. En este sentido hara uso de ellos para el cumplimiento de las finalidades
previamente definidas, respetando fielmente los derechos contenidos en la constitucidn politica, la Ley 1581 de

2.012 y normativa aplicable.
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Considerando que es AFYDI quien define los fines y medios esenciales para el tratamiento de datos, es responsable

del cumplimiento de las siguientes obligaciones:

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

o Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.

o Informar al Titular sobre la finalidad de la recoleccién de datos personales, y los derechos que le asisten
por virtud de la autorizacion otorgada.

o Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

o Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.

o Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado.

o Conservar lainformacién bajo condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

o Exigir al Encargado del Tratamiento el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular.

o Tramitar las consultas y reclamos elevados por el titular.

o Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite respectivo.

o Informar al titular sobre el uso de sus datos, previa solicitud.

o Notificar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o Cumplir las instrucciones que imparta la Superintendencia de Industria y Comercio.

Eventualmente nuestra asociacién encargara a un tercero el procesamiento de la informacién basica de
identificacion, ubicacidon y obligaciones monetarias a cargo de las inmobiliarias asociadas, para efectos contables
y de facturacion. No obstante, como quiera que, por disposicion estatutaria, nuestros asociados son
exclusivamente personas juridicas, y, por tanto, los datos eventualmente transferidos no son de la esfera personal
de individuos, no le seria aplicable la presente politica, a menos que en un futuro se admita el ingreso de agentes

inmobiliarios personas naturales.

Si bajo la citada hipdtesis o en cualquier otra, AFYDI llegare a actuar como Encargada del Tratamiento de Datos
Personales, ademas de las obligaciones previamente anunciadas, debe cumplir con las siguientes:
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o Realizar oportunamente la actualizacién, rectificacién o supresidon de los datos solicitados.

o Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los 5 dias habiles
contados a partir de su recibo.

o Registrar en la base de datos la leyenda “reclamo en tramite”, cuando corresponda.

|II

o Insertar en la base de datos la leyenda “informacion en discusién judicial” una vez notificado por parte de
la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.
o Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo blogueo haya sido

ordenado por la Superintendencia de Industria y Comercio.

IX.  POLITICAS ESPECIFICAS EN AFYDI

Ademas del cumplimiento de las disposiciones legales sobre la materia, AFYDI concreta sus obligaciones
mediante la adopcidn de diferentes medidas, que se encuentran comprendidas a lo largo del presente manual

y de otros documentos, dentro de las cuales se destacan:

En la pagina web y en las instalaciones fisicas se encuentran visibles los avisos de privacidad, en relacién con

las finalidades que motivan el tratamiento de datos personales bajo custodia y demds requisitos de ley.

Todo tratamiento de datos personales corresponde a las finalizadas autorizadas por los titulares.

Todo Dato Personal que no sea publico se manejara con la mayor reserva, sin perjuicio que el vinculo con el

titular haya fenecido, pues en este caso, la informacion se conserva por el término minimo de ley.

Los datos personales privados, semi — privados, sensibles y de nifios objeto de administracidon no son objeto

de divulgacion ni publicacion, a menos que corresponda hacerlo en virtud de las excepciones de ley.

Los datos de nifios, nifias y adolescentes no tienen destinacion comercial, a contrario sensu, su inclusién
obedece a finalidades legitimas como la afiliacién de los hijos de los trabajadores al sistema de seguridad social
en salud, o para la gestion del subsidio familiar. De igual manera los Unicos datos conocidos y transferidos a

estas entidades son nombre, documento de identidad, educacién y grado de escolaridad
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6.

10.

11.

12.

13.

Los datos sensibles conocidos respecto de nuestros trabajadores, tienen como fin verificar su capacidad
juridica para contratar y dar cumplimiento a los requerimientos elevados por las entidades parafiscales y de

seguridad social para efectos de su afiliacion.

La imagen personal de representantes de asociados, proveedores y eventualmente trabajadores, son
destinados con criterio de exclusividad para fines académicos y legales, no se divulgan, ceden ni se comparten

para fines disimiles.

Todos los colaboradores y proveedores suscriben acuerdos de confidencialidad donde se obligan a no divulgar
y a proteger la informacién personal que conocen en ejercicio de sus cargos o calidades, y a dar el tratamiento
gue estrictamente se requiera para cumplir con los encargos encomendados. La obligacién de

confidencialidad mencionada permanece incluso después de terminado el vinculo contractual.

Periddicamente se capacita al personal sobre laley 1581 de 2.012 y los deberes de AFYDI frente al tratamiento

de datos personales de sus titulares.

AFYDI cuenta con una politica de seguridad de la informacién que involucra controles de seguridad de la
informacién en instalaciones fisicas y en recursos tecnoldgicos, asi como protocolos de control en la entrega
y devolucion de informacion a cargo de trabajadores y proveedores durante vacaciones, suspensiones y a la

terminacion del vinculo, entre otros aspectos que procurar por la adecuada gestion del activo informatico.

Constantemente se recuerda al personal las conductas prohibidas y restringidas relacionadas con el acceso al
sistema vy a la red, para evitar accesos de terceros inescrupulosos o la permisién de virus que atenten contra

la seguridad de la informacién.
Existe un procedimiento de gestion de usuarios para el manejo de informacién sensible eventualmente
conocida respecto de colaboradores. En este sentido, sélo la Direccién General estd autorizada para acceder

y controlar este tipo de informacion.

Se manejan procesos de back up o copia de respaldo para mitigar pérdida de la informacion en caso de

incidentes de seguridad.
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14. Existe una Politica de manejo de incidentes de riesgos en el manejo de la informacién, donde se explica el

paso a paso desde la denuncia o notificacién del evento, hasta la toma de medidas para recuperar la

informacion.

15. Existen politicas de seguridad de la informacién al momento de la recoleccidn, trasferencia y supresién de

informacion personal, segun el caso.

X.

PROCEDIMIENTOS

Los titulares podran consultar, actualizar, corregir y rectificar los datos personales que reposen en la base de datos

de AFYDI, asi como revocar la autorizacion concedida para el tratamiento de datos personales, para lo cual

deberdn cefiirse a los procedimientos contenidos en el presente acapite. Dicho derecho puede ejercerse

personalmente o por interpuesta persona, caso Ultimo en el cual se deberdn anexar los documentos que a

continuacidon se mencionan:

Documento a aportar Apoderado | Cdényuge o compafiero Hijo (a) Otros familiares
(a) permanente causahabiente causahabientes
causahabiente

Copia del documento de identidad. X X X

Poder especial o copia del poder otorgado mediante | X

escritura publica, segun corresponda.

Registro Civil de matrimonio o Declaracién extra — juicio de X

unién marital de hecho.

Registro Civil de nacimiento. X

Escritura publica o sentencia judicial donde se acredite la

calidad de heredero.

AFYDI ha establecido que la competencia para la atencion de este tipo de solicitudes y reclamaciones corresponde

al drea de Direccién de Comunicaciones de AFYDI, quien se encargard de ejecutar todos y cada uno de las

actividades aqui enunciadas.

10.1 La Consulta: Los usuarios podran cuestionar a AFYDI sobre los datos objeto de tratamiento, asi como las

finalidades que lo suscitan. Para este efecto, debera llevarse a cabo el siguiente procedimiento:
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Estudio de
Fondo

Respuesta

» Solicitud y radicacidn. El titular de los datos, su apoderado o causahabiente elevard una solicitud por escrito o

correo electrénico que contendrd plena identificacion del solicitante, objeto de la solicitud y direccion fisica o
electrénica donde recibira notificaciones. Igualmente serd necesario que se indique que tipo de relacion tiene
el peticionario con AFYDI para validar en que base de datos se encuentra consignada la informacion personal.

A esta solicitud deberan anexarse los documentos requeridos para acreditar la titularidad o representacién.

La Consulta deberd ser radicada en las instalaciones administrativas de AFYDI, las cuales se encuentran
ubicadas en la Carrera 15 N°93-75 Oficina 503 en Bogota, o enviarse via correo electrénico a la cuenta
afydi@afydi.com. Una vez AFYDI reciba la solicitud, le asignara un nimero de consecutivo que deberd registrar

en el libro de registro respectivo.

Sila solicitud es electronica, se sugiere que en el asunto del correo se indique la expresién “Solicitud de Habeas
Data” para facilitar y dar celeridad de los procesos internos. Si se trata de una solicitud fisica, AFYDI debera
imponer en la copia del documento el sello de recibido, dejando constancia de la fecha y el nimero del

radicado, indicando que se recibe para estudio.

» Verificacion de presupuestos: Tan pronto reciba la solicitud, la Direccidon de Comunicaciones validara que,

quien dirigio la solicitud, tiene legitimacidon por activa en los términos previamente anunciados, esto es, que

sea el titular o esté debidamente autorizado.
Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma actda en
representacion de aquel, se tendrd por no presentada. En este evento, AFYDI deberd notificarlo a la direccién

fisica o electrénica suministrada por el solicitante.

» Estudio de Fondo: AFYDI, a través de la Direccion de Comunicaciones, determinara si en sus bases de datos

reposa informacién personal del solicitante, y en este caso, las finalidades a las cuales se encuentra sometido

su tratamiento, asi como otra informacidn que sea requerida por éste. El funcionario revisara si existe algun
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impedimento legal o normativo para ejecutar la solicitud, en tal caso, deberd informar al solicitante las razones

por las cuales no puede atender su solicitud. En caso contrario, se procedera a dar respuesta efectiva.

» Respuesta: La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Vencido el término sin que pudiese atender la consulta, se informara al
interesado por escrito o correo electrénico las razones de la mora y la fecha en que se atenderd la consulta,

la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

> Notificacion: AFYDI notificard al solicitante de la respuesta a su solicitud, por el medio que haya recibido la

consulta, dentro del término antedicho.

10.2 El Reclamo: Los titulares que consideren que la informacién administrada por AFYDI es incorrecta, falsa o
desactualizada, o que no cumple con los supuestos de la Ley 1581 de 2.012, podran presentar un reclamo,

para lo cual deberan llevar a cabo el siguiente procedimiento:

Estudio de

Fondo Respuesta

» Reclamo: El titular de los datos, su apoderado o causahabiente elevard un reclamo por escrito o correo
electrénico que contendrd plena identificacion del solicitante, objeto de la solicitud y direccion fisica o
electrénica donde recibira notificaciones. Igualmente sera necesario que se indique que tipo de relacion tiene
el peticionario con AFYDI para validar en que base de datos se encuentra consignada la informacion personal.

A esta solicitud deberan anexarse los documentos requeridos para acreditar la titularidad o representacion.

En el escrito o peticidn, el solicitante deberd expresar con claridad el objeto del reclamo, a saber:
a. Solicitar la correccién o actualizacion de su informacion personal.
b. Advertir el incumplimiento de los deberes del Responsable y/o encargado del tratamiento de datos
personales.
c. Solicitar la supresion de sus datos personales cuando:
v' Considere que los mismos no estdn siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012.

v" Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.
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v" Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron

recabados.

El reclamo deberd ir acompafiado de los documentos que el titular pretenda hacer valer en su favor como prueba
de los hechos endilgados, y debe ser radicado en las instalaciones administrativas de AFYDI, las cuales se
encuentran ubicadas en la Carrera 15 N°93-75 Oficina 503 en Bogotd, o enviarse via un correo electrénico a la
cuenta afydi@afydi.com. Una vez AFYDI reciba la solicitud, le asignara un nimero de consecutivo que debera
registrar en el libro pertinente.

Si se trata de una solicitud fisica, AFYDI debera imponer en la copia del documento el sello de recibido, dejando

constancia de la fechay el nimero del radicado, indicando que la recepcion no implica aceptacion de lo solicitado.

> \Verificacion de presupuestos: Tan pronto reciba la solicitud, la Direccién de Comunicaciones revisarad que,

quien dirigio la solicitud, tiene legitimacion, esto es, que es el titular de los derechos, su apoderado o
representante. Si quien recibe el reclamo no es competente para resolverlo, dard traslado a quien

corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al solicitante.
Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma actua en
representacion de aquel, se tendra por no presentada. En este evento, AFYDI deberd notificarlo a la direccion

fisica o electrénica suministrada por el reclamante.

» Estudio de Fondo: Una vez la Direccidon de Comunicaciones reciba la solicitud, verificard que cumpla con el

lleno de los requisitos formales dispuestos en el presente Manual, y en caso de encontrar deficiencias de este
tipo, tendrd que notificarlas al solicitante por escrito dentro de los cinco (5) dias siguientes a su recepcion,
para que proceda a subsanarla. Si transcurridos dos (2) meses desde la fecha del requerimiento el solicitante

no subsana las falencias anotadas, se entendera que ha desistido del reclamo.

Recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en tramite” y el
motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta
gue el reclamo sea decidido. La Direccién de Comunicaciones validara si existe algun impedimento legal o
normativo para ejecutar la solicitud de actualizacion o modificacion. En tal evento, debera informar al

solicitante las razones por las cuales no puede atender su solicitud.
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Cuando la solicitud tenga por objeto la supresion de datos personales, esto es, la eliminacién total o parcial,
AFYDI deberd tener en cuenta que no se trata de un derecho absoluto, y que la solicitud ha de ser declinada
en los siguientes eventos:

o Cuando el titular tenga el deber legal o contractual de permanecer en la base de datos.

o No sea posible efectuar la eliminacion del dato por la orden de autoridad judicial o administrativa.

o Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular, o para

garantizar el cumplimiento de una obligacién legalmente adquirida por éste.

> Respuesta: El término maximo para atender el reclamo es de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informard por escrito o correo electrénico al interesado los motivos de la demoray la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer

término.

» Notificacion: AFYDI notificard al solicitante de la respuesta a su solicitud, por el medio que haya recibido la

consulta, dentro del término antedicho.

10.3 Quejas ante la Superintendencia de Industria y Comercio:

El titular o quien haga sus veces podra elevar queja ante la Superintendencia de Industria y Comercio una vez se
haya agotado el tramite de consulta o reclamo previsto en los anteriores numerales, cuando considere que, pese

a ello, su derecho al habeas data no se ha respetado.

Xl.  REGISTRO NACIONAL DE BASES DE DATOS

Conforme al articulo 25 de la Ley 1581 de 2012, la Superintendencia de Industria y Comercio operard El Registro
Nacional de Bases de Datos las bases de datos personales, el cual deberd ser alimentado por cada uno de los
responsables y encargados de tratamiento de datos personales, y sera de libre consulta para los ciudadanos.

Al tenor del articulo 52 del Decreto 886 de 2.014, La informacién minima que debe contener el Registro Nacional

de Bases de Datos es la siguiente:

o Datos de identificacidn, ubicacion y contacto del Responsable del Tratamiento de la base de datos.
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Datos de identificacidn, ubicacion y contacto del o de los Encargados del Tratamiento de la base de datos.
Nombre y finalidad de la base de datos.
Forma de Tratamiento de la base de datos (manual y/o automatizada)

Politica de Tratamiento de la informacion.

AFYDI, dentro de la oportunidad legal, procedera a realizar la inscripcion respectiva como responsable del

tratamiento de datos personales. De igual manera, AFYDI debera reportar los eventuales incidentes de seguridad

gue se presenten y actualizar sus bases de datos, cuando se presenten novedades, dentro de las oportunidades

dispuestas en el reglamento o en la circular expedida por la Superintendencia de Industria y Comercio.

Cuando se presenten incidentes de seguridad, el protocolo bdsico a seguir es el siguiente:

v
v

Se presenta la denuncia, querella o constancia de extravio respectiva.

Se analiza el tipo de informacién consignada en el elemento objeto de hurto, extravio, pérdida, ingreso
no autorizado o cualquier otro tipo de incidente de seguridad.

Tan pronto como sea posible, se toman medidas de deshabilitacién de usuarios, bloqueo de informacion
y demas destinadas para evitar una mayor afectacion del activo informatico.

En la medida de las posibilidades, a través de los expertos, se hace seguimiento a la operacion de acceso,
divulgacién o pérdida no consentida.

Se informa al titular sobre el incidente, las medidas tomadas y las expectativas del procedimiento interno.

Se notifica a la Superintendencia de Industriay Comercio, a través del Registro Nacional de Bases de Datos.

*Elaborado por la Direccion de Comunicaciones y Aprobado por el Consejo Directivo de AFYDI, en la ciudad de Bogota D.C., a los dos dias de

enero de 2.017*
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